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[bookmark: _Toc529284444]特性介绍
防火墙是一种为用户提供安全资源的云服务。用户通过该服务可以获取标准型防火墙或增强型防火墙资源及配套的管理功能。本文档将对CloudOS云操作系统（以下简称CloudOS）的防火墙特性进行详细介绍。
[image: 说明]
CloudOS提供的防火墙服务包括“防火墙”和“增强型防火墙”。为了方便区分，本文将防火墙服务提供的云资源称为“标准型防火墙”，增强型防火墙服务提供的云资源称为“增强型防火墙”。

[bookmark: _Toc529284445]标准型防火墙与增强型防火墙的区别
标准型防火墙和增强型防火墙都属于防火墙，两者都位于租户的云网络边界，可以为租户云网络中的计算与存储资源提供安全防护。标准型防火墙可以根据对象组信息或报文的五元组信息对流入和流出云网络的报文进行过滤。增强型防火墙除了可以对报文进行过滤外，还可以为云网络提供入侵防御和防病毒功能，即支持IPS和AV特性。
[bookmark: _Toc529284446]IPS和AV介绍
IPS（Intrusion Prevention System，入侵防御系统）是一种可以对应用层攻击进行检测并防御的安全防御技术。通过分析流经设备的网络流量来实时检测入侵行为，并通过设定的响应动作来阻断入侵行为，实现保护网络免遭攻击的目的。
AV（Anti-Virus，防病毒）是一种通过对报文应用层信息进行检测来识别和处理病毒报文的安全机制。防病毒功能凭借着庞大且不断更新的病毒库和应用库可有效保护网络安全，防止病毒在网络中的传播。
[bookmark: _Toc529284447]特性实现原理
CloudOS通过VCFC生成安全业务配置，VCFC负责将生成的安全业务配置下发至租户的防火墙Context中，如图1-1所示。云计算组网方案中的安全设备（如F5000-M06系列多业务安全网关）可以支持IPS和AV特性。
[bookmark: _Ref492538228]特性实现原理
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[image: 说明]
VCFC是CloudOS目前支持的SDN控制器产品。SDN控制器是指SDN网络模型中负责计算流表或路由的控制软件，主要用于为CloudOS提供网络、安全等类型的云资源。

[bookmark: _Toc529284448]特性的优点
支持多租户，每个租户都可以拥有个性化的安全选择。
增强型防火墙基于模板的IPS和防病毒策略构建，大幅降低策略配置复杂性。
[bookmark: _Toc529284449]版本历史记录
特性版本历史记录
	产品版本号
	修改描述
	说明

	CloudOS E3104
	首次发布
	

	CloudOS E3105
	增加对象组特性
	



[bookmark: _Toc529284450]使用指南
[bookmark: _Toc529284451]使用场景
防火墙可以满足多租户场景下的云网络安全和防护需求，相比标准型防火墙，增强型防火墙可以提供入侵防御和防病毒功能。
[bookmark: _Toc529284452]使用方式
[bookmark: _Toc529284453]标准型防火墙使用流程
标准型防火墙的使用流程如图4-1所示，流程说明如表4-1所述。
[bookmark: _Ref493063707]标准型防火墙使用流程
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[bookmark: _Ref493063709]标准型防火墙使用流程说明
	流程步骤
	说明

	CloudOS与VCFC联调
	在CloudOS网络规划中配置VCFC相关参数，确保CloudOS可以提供网络与安全服务相关的功能。

	配置对象与对象组
	对象组中可配置多个对象，对象组被规则引用后，可同时对多个离散的源/目的地址或端口进行限制。对象组分为IPv4地址对象组和服务对象组。IPv4对象组内可以配置IPv4地址对象，用于匹配报文中的IPv4地址；服务对象组内可以配置服务对象，用于匹配报文中承载的上层协议。相关配置请见配置对象与对象组。

	配置标准型防火墙规则
	通过协议、源地址、目的地址、源端口和目的端口来对报文进行分类并指定防火墙对不同类型报文的处理动作，例如：允许、拒绝。相关配置请见配置标准型防火墙规则。

	配置标准型防火墙规则集
	可将已配置的规则添加到规则集中做为一组规则的集合。相关配置请见配置标准型防火墙规则集。

	配置标准型防火墙与路由器
	新建标准型防火墙与路由器并将两者绑定，否则将无法下发防火墙设备。相关配置请见配置标准型防火墙和路由器。



[bookmark: _Toc529284454]增强型防火墙使用流程
增强型防火墙的使用流程如图4-2所示，流程说明如表4-2所述。
[bookmark: _Ref491680873]增强型防火墙使用流程
 [image: ]

[bookmark: _Ref491680870]增强型防火墙使用流程说明
	流程步骤
	说明

	CloudOS与VCFC联调
	在CloudOS网络规划中配置VCFC相关参数，确保CloudOS可以提供网络与安全服务相关的功能。

	VCFC中配置防病毒和IPS模板
	在VCFC中针对不同租户配置防病毒和IPS策略模板，也可以使用VCFC提供的缺省模板。配置完成后CloudOS会将模板同步至系统中。

	启用增强型防火墙服务
	在CloudOS中启用增强型防火墙服务，该服务默认为禁用状态。相关配置请见启用增强型防火墙特性。

	配置对象与对象组
	在CloudOS中对象组中可配置多个对象，对象组被规则引用后，可同时对多个离散的源/目的地址或端口进行限制。对象组分为IPv4地址对象组和服务对象组。IPv4对象组内可以配置IPv4地址对象，用于匹配报文中的IPv4地址；服务对象组内可以配置服务对象，用于匹配报文中承载的上层协议。相关配置请见配置对象与对象组。

	配置IPS策略和防病毒策略
	在CloudOS中基于IPS和防病毒模板配置IPS和防病毒策略。相关配置请见配置IPS策略和防病毒策略。

	配置增强型防火墙规则
	在CloudOS中为新建的增强型防火墙配置规则，用户可根据需要配置过滤、入侵防御、病毒检测规则。相关配置请见配置增强型防火墙规则。

	配置增强型防火墙规则集
	在CloudOS中可将已配置的规则添加到规则集中做为一组规则的集合。相关配置请见配置增强型防火墙规则集。

	配置增强型防火墙与路由器
	在CloudOS中新建增强型防火墙与路由器并将两者绑定，否则将无法下发防火墙设备。相关配置请见配置增强型防火墙和路由器



[image: 注意]
提供标准型防火墙服务或增强型防火墙服务时，云管理员应确保VCFC的授权在有效期内。
VCFC与防火墙设备的特征库需要及时更新，更新方法请参考VCFC相关产品文档。
CloudOS与VCFC已约定好资源池名称，如需在CloudOS中使用防火墙和增强型防火墙功能，请确保已预先在VCFC控制器上定义了名称为“Default_FW_ResPool”的缺省防火墙资源池。

[bookmark: _Toc529284455]标准型防火墙服务的主要功能
CloudOS标准型防火墙服务提供的功能如表4-3所述。
[bookmark: _Ref493165512]标准型防火墙主要功能
	操作
	云管理员
	组织管理员
	普通用户

	新建/编辑标准型防火墙
	
	
	

	查询标准型防火墙
	
	
	

	删除标准型防火墙
	
	
	

	查看标准型防火墙详细信息
	
	
	

	新建/编辑标准型防火墙规则集
	
	
	

	查询标准型防火墙规则集
	
	
	

	删除标准型防火墙规则集
	
	
	

	查看标准型防火墙规则集详细信息
	
	
	

	新建/编辑标准型防火墙规则
	
	
	

	批量导入标准型防火墙规则
	
	
	

	导出标准型防火墙规则
	
	
	

	查询标准型防火墙规则
	
	
	

	删除标准型防火墙规则
	
	
	

	新建/编辑对象组
	
	
	

	查看对象组详细信息
	
	
	

	查询对象组
	
	
	

	删除对象组
	
	
	

	新建/编辑对象
	
	
	

	删除对象
	
	
	



[image: 说明]
CloudOS网络规划为CloudOS模式下时默认启用“防火墙服务”。

[bookmark: _Toc529284456]增强型防火墙服务的主要功能
CloudOS增强型防火墙服务提供的功能如表4-4所述。
[bookmark: _Ref491335008]增强型防火墙主要功能
	操作
	云管理员
	组织管理员
	普通用户

	启用增强型防火墙特性
	
	
	

	新建/编辑增强型防火墙
	
	
	

	查询增强型防火墙
	
	
	

	删除增强型防火墙
	
	
	

	查看增强型防火墙详细信息
	
	
	

	新建/编辑增强型防火墙规则集
	
	
	

	查询增强型防火墙规则集
	
	
	

	删除增强型防火墙规则集
	
	
	

	查看增强型防火墙规则集详细信息
	
	
	

	新建/编辑增强型防火墙规则
	
	
	

	批量导入增强型防火墙规则
	
	
	

	导出增强型防火墙规则
	
	
	

	查询增强型防火墙规则
	
	
	

	删除增强型防火墙规则
	
	
	

	新建/编辑IPS策略
	
	
	

	查询IPS策略
	
	
	

	删除IPS策略
	
	
	

	查看IPS策略详细信息
	
	
	

	新建/编辑防病毒策略
	
	
	

	查询防病毒策略
	
	
	

	删除防病毒策略
	
	
	

	查看防病毒策略详细信息
	
	
	

	新建/编辑对象组
	
	
	

	查看对象组详细信息
	
	
	

	查询对象组
	
	
	

	删除对象组
	
	
	

	新建/编辑对象
	
	
	

	删除对象
	
	
	



[image: 说明]
CloudOS网络规划为CloudOS模式时默认关闭“增强型防火墙服务”，需手动启用。

[bookmark: _Toc529284457]使用举例-标准型防火墙
[bookmark: _Toc529284458]场景描述
云管理员完成了CloudOS与VCFC联调，且CloudOS所有网络与安全类服务都可正常使用。
租户A的管理员adminA计划使用标准型防火墙对所有访问云网络的流量进行过滤。
[bookmark: _Ref529282702][bookmark: _Ref529282810][bookmark: _Ref529284108][bookmark: _Ref529284116][bookmark: _Toc529284459]配置对象与对象组
新建对象组
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“对象组”页签。
单击<新建>按钮，弹出新建对象组窗口。
配置对象组名称、类型和描述信息。
类型：对象组的类型，包括服务和IPv4地址两种类型。新建对象组后可根据对象组类型新建相应对象。IPv4地址：在该类型的对象组内可创建IPv4地址对象，用于匹配包含该IPv4地址的报文。服务：在该类型的对象组内可创建服务对象，为对象配置协议类型，用于匹配承载该协议的报文。
单击<新建>按钮完成操作。
新建对象组
[image: ]

新建对象
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“对象组”页签。
选择一个待新增对象的对象组，点击对象组名称链接，进入对象组详情页面。
点击“对象明细”页签，单击<新建>按钮，弹出新建对象窗口。
设置对象参数。
IPv4地址：用于匹配报文中的IPv4地址，包括主机IPv4地址、子网IPv4地址或范围IPv4地址。格式为IP地址、IP地址/掩码长度或IP地址范围，例如：192.168.1.1、192.168.1.0/24或192.168.1.0-192.168.2.0。若输入格式为IP地址范围，结束IP地址需大于起始IP地址。
协议：协议类型，用于匹配报文中承载的上层协议，取值包括TCP、UDP和ICMP。当取值为TCP或UDP时，可输入以下参数：
源端口：指定源端口。取值范围为0～65535的整数或区间，例如200或201-205；当取值为区间时，起始值必须小于结束值。
目的端口：指定目的端口。取值范围为0～65535的整数或区间，例如200或201-205；当取值为区间时，起始值必须小于结束值。
单击<新建>按钮完成操作。
新建对象-服务类型对象组
[image: ]

新建对象-Ipv4地址类型对象组
[image: ]

编辑对象
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“对象组”页签。
选择一个待编辑对象的对象组，点击对象组名称链接，进入对象组详情页面。
点击“对象明细”页签。
选择一个待编辑的对象，单击<编辑>按钮，弹出编辑对象窗口。
编辑对象参数。
单击<修改>按钮完成操作。
编辑对象
[image: ]

[image: 说明]
对象类型与对象组类型保持一致且不能修改。
对象组可以被增强型防火墙和标准型防火墙通用。

[bookmark: _Ref529282818][bookmark: _Ref529282914][bookmark: _Ref529282946][bookmark: _Toc529284460]配置标准型防火墙规则
该功能用于配置标准型防火墙规则集所需的过滤规则，用户可以新建或批量导入规则。
新建规则
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“规则”页签。
单击<新建>按钮，弹出新建规则窗口。
新建规则
[image: ]

设置规则参数。
名称：规则名称。
匹配方式：规则生效的方式，目前支持五元组和对象组。防火墙将根据五元组或对象组信息对报文进行过滤。
协议：规则生效的协议，目前支持TCP、UDP、ICMP。若为ANY则对所有协议都生效。
行为：接受表示对符合规则的流量放行，拒绝表示对符合规则的流量阻拦。
源IP：流量的源IP地址。
源端口：TCP、UDP连接的源端口。（仅TCP/UDP有此选项）。
目的IP：流量的目的IP地址。
目的端口：TCP、UDP连接的目的端口。（仅TCP/UDP有此选项）。
源对象组：流量的源对象组，只可选择IPv4地址类型的对象组。
目的对象组：流量的目的对象组，只可选择IPv4地址类型的对象组。
服务对象组：规则生效的协议对象组，只可选择服务类型的对象组。
描述：该规则的描述信息。
单击<新建>按钮完成操作。
[image: 注意]
协议配置为TCP或UDP时需要配置源端口或目的端口参数。

批量导入规则
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“规则”页签。
单击<批量导入>按钮，弹出批量导入窗口。
批量导入规则
[image: ]

单击<模板下载>按钮，下载模板到本地，配置模板中参数并保存。
单击<选择文件>按钮，选择已配置参数的模板文件。
浏览列表中待导入规则。
待导入规则
[image: ]

单击<确认>按钮，完成批量导入。
[image: 注意]
在待导入规则列表中，点击“导入”图标[image: ]，可单独导入此规则。单击“删除”图标[image: ]，可删除此规则。
批量导入不支持对象组类型的规则。

[bookmark: _Ref529282830][bookmark: _Toc529284461]配置标准型防火墙规则集
该功能用于新建或编辑指定标准型防火墙的规则集。用户可在规则集中添加、移除标准型防火墙规则，调整规则优先级。
新建规则集
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“规则集”页签。
单击<新建>按钮，弹出新建防火墙规则集窗口。
配置防火墙规则集参数和规则列表。
规则列表：配置规则集的规则集合。通过“[image: ]”、“[image: ]”图标可以将可选的规则添加到已选的规则中，通过“[image: ]”、“[image: ]”图标也可以将已选的规则移除，拖动已选中的规则可以更改优先级。
单击<新建>按钮完成操作。
编辑规则集
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“规则集”页签。
选择一个待修改的防火墙规则集。
点击“修改”图标[image: ]，弹出修改防火墙规则集窗口。
修改防火墙规则集参数和规则列表。
单击<确定>按钮完成操作。
[bookmark: _Ref528676737][bookmark: _Toc529284462]配置标准型防火墙和路由器
该功能用于下发防火墙设备，用户通过此功能新建标准型防火墙和路由器，并将两者绑定。
新建标准型防火墙
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/防火墙]菜单项，进入防火墙管理页面。
点击“防火墙”页签。
单击<新建>按钮，弹出新建防火墙窗口，如图4-10所示。
[bookmark: _Ref493009959]新建标准型防火墙
[image: ]

配置防火墙设备参数。
名称：配置防火墙的名称。
描述：配置防火墙的描述。
规则集：选择防火墙的规则集，可以选择自动新建与防火墙同名的规则集，也可以选择已经新建的规则集。
[bookmark: _GoBack]路由器：选择待连接此防火墙的路由器。新建路由器请参见4.3.5  2. 章节。
单击<确定>按钮完成操作。
[image: 注意]
CloudOS新建标准型防火墙同时，若选择“自动新建”，即会自动创建一个同名的标准型防火墙规则集。
新建的标准型防火墙设备缺省处于“非活跃”状态，当标准型防火墙关联了路由器后转为“活跃”状态。

[bookmark: _Ref520281394]新建路由器
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/路由器]菜单项，进入路由器管理页面。
单击<新建>按钮，弹出新建路由器窗口，如图4-11所示。
[bookmark: _Ref493010281]新建路由器
[image: ]

配置路由器参数。
名称：配置路由器的名称。
防火墙：选择待连接此路由器的防火墙，注意选择之前新建的防火墙。
单击<确定>按钮完成操作。
[bookmark: _Toc528676591][bookmark: _Toc528677703][bookmark: _Toc529284463]使用举例-增强型防火墙
[bookmark: _Toc529284464]场景描述
云管理员完成了CloudOS与VCFC联调，CloudOS所有网络与安全类服务都可正常使用。
所有组织的防病毒和IPS策略都使用VCFC的缺省策略。
租户A的组织管理员adminA计划对所有访问租户A网络的流量进行病毒检测和入侵检测。
[bookmark: _Ref491704339][bookmark: _Toc529284465]启用增强型防火墙特性
云管理员admin登录CloudOS。
在顶部导航栏中单击[云服务/服务目录]菜单项，进入服务目录管理页面。
将“增强型防火墙服务”的状态设置为“启用”，如图4-12所示。
[bookmark: _Ref520290975]启用增强型防火墙特性
[image: ]

[image: 说明]
admin用户需要刷新后才能看到启用的“增强型防火墙服务”。

[bookmark: _Toc529284466]配置对象与对象组
相关配置请见4.3.2  配置对象与对象组。
[bookmark: _Ref529282751][bookmark: _Toc529284467]配置IPS策略和防病毒策略
该功能用于为增强型防火墙配置IPS和防病毒策略。
[image: 注意]
配置防病毒和IPS策略前，用户应先创建组织机构所属的网络或路由器。

新建IPS策略
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“IPS策略”页签。
单击<新建>按钮，弹出增加IPS策略窗口。
新建IPS策略
[image: ]

单击<模板>按钮，弹出配置策略窗口。
配置策略
[image: ]

选择左侧对象，配置策略参数。
对象：待配置策略的对象列表。单击子对象，字体变为橙色“[image: ]”即为查看此对象详细信息，右侧为其子对象详情列表。单击选中框，变为对号“[image: ]”即为选中此对象为IPS策略模板中的配置策略，选中框为空白“[image: ]”即为不选择此对象。
动作：对匹配指定IPS特征的报文所做的处理。
高级设置：该子对象应用的所有IPS特征处理动作不完全相同。
允许：允许符合特征的报文通过。
丢弃：丢弃符合特征的报文。
重置：通过发送TCP的reset报文断开TCP连接。
重定向：把符合特征的报文重定向到指定的URL上。
黑名单：阻断符合特征的报文，并会将该报文的源IP地址加入IP黑名单，如果防火墙设备上同时开启了IP黑名单过滤功能，则一定时间内来自此IP地址的所有报文将被直接丢弃。
配置特征：配置子对象的IPS特征行为参数。
类型：IPS特征的类型。目前仅支持pre_define类型，即系统预定义的IPS特征。
激活：IPS特征的激活状态，选中表示激活。
动作：对匹配上指定IPS特征的报文所做的处理。
生成日志：是否对符合特征的报文生成日志信息，选中表示生成。
抓包：是否捕获符合特征的报文，选中表示捕获。
单击<确定>按钮完成操作。
[image: 注意]
配置IPS策略时，请逐条确认子对象的IPS特征行为参数是否处于激活状态。
重定向的URL地址、日志的记录方式、捕获报文的URL地址以及IP黑名单过滤功能需要在防火墙设备上预配置。

新建防病毒策略
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“防病毒策略”页签。
单击<新建>按钮，弹出新建防病毒策略窗口。
新建防病毒策略
[image: ]

配置防病毒策略参数。
应用层协议：选择防病毒功能对传输的报文进行病毒检测时基于的应用层协议。
协议类型：病毒检测支持的应用层协议类型。取值包括SMTP、POP3、HTTP、FTP和IMAP六种。
方向：对指定方向上的报文进行病毒检测。取值包括：upload、download和both三种。upload表示会话的上传方向；download表示会话的下载方向；both表示会话的上传和下载方向。SMTP协议只支持upload方向，POP3协议只支持download方向。
动作：对报文的处理动作。取值包括alert、block和redirect三种。alert表示仅对病毒报文进行告警，即允许其通过并生成病毒日志；block表示阻断病毒报文并生成病毒日志；redirect表示将携带病毒的HTTP连接重定向到指定的URL并生成病毒日志。SMTP、POP3、FTP协议只支持alert和block动作，IMAP只支持alert动作。
应用例外：防病毒模板所配置的应用例外列表。缺省情况下，防火墙基于应用层协议的防病毒动作对符合病毒特征的报文进行处理。当需要对某应用层协议上承载的某一具体应用采取不同的动作时，可以将此应用设置为应用例外。
英文名称/中文名称：应用的中文名称和英文名称，用户可在系统支持的应用中选择需要配置为例外的应用，可供选择的应用来自于VCFC加载的应用库。
动作：应用例外的处理动作。取值包括alert、block和permit。alert表示仅对病毒报文进行告警，即允许其通过并生成病毒日志；block表示阻断病毒报文并生成病毒日志；permit表示允许病毒报文通过。
病毒例外：防病毒模板所配置的病毒例外列表。缺省情况下，防火墙对所有匹配病毒特征的报文均进行防病毒动作处理。但是，当管理员认为已检测到的某个病毒为误报时，可将该病毒特征设置为病毒例外，之后携带此病毒特征的报文经过时，防火墙将对此报文执行允许动作。
ID/名称：病毒特征的ID和名称。用户可在系统支持的病毒类型中选择需要配置为例外的病毒类型，可供选择的病毒类型来自于VCFC加载的病毒库。
严重级别：病毒的严重级别。用户可根据严重级别判断是否需要将其配置为例外项。
单击<确定>按钮完成操作。
[bookmark: _Ref529282773][bookmark: _Toc529284468]配置增强型防火墙规则
该功能用于配置增强型防火墙规则集所需的过滤规则，用户可以新建或批量导入规则。
新建规则
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“规则”页签。
单击<新建>按钮，弹出新建规则窗口。
新建规则
[image: ]

设置规则参数。
名称：规则名称。
匹配方式：规则生效的方式，目前支持五元组和对象组。防火墙将根据五元组或对象组信息对报文进行过滤。
协议：规则生效的协议，目前支持TCP、UDP、ICMP。若为ANY则对所有协议都生效。
行为：探测表示对应用层信息进行检测，接受表示对符合规则的流量放行，拒绝表示对符合规则的流量阻拦。
源IP：流量的源IP地址。
源端口：TCP、UDP连接的源端口。（仅TCP/UDP有此选项）。
目的IP：流量的目的IP地址。
目的端口：TCP、UDP连接的目的端口。（仅TCP/UDP有此选项）。
源对象组：流量的源对象组，只可选择IPv4地址类型的对象组。
目的对象组：流量的目的对象组，只可选择IPv4地址类型的对象组。
服务对象组：规则生效的协议对象组，只可选择服务类型的对象组。
IPS策略：规则引用的IPS策略名称。
防病毒策略：规则引用的防病毒策略名称。
单击<新建>按钮完成操作。
[image: 注意]
协议配置为TCP或UDP时需要配置源端口或目的端口参数。
规则绑定IPS策略和防病毒策略时需指定行为为“探测”。

批量导入规则
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“规则”页签。
单击<批量导入>按钮，弹出批量导入窗口。
批量导入规则
[image: ]

单击<模板下载>按钮，下载模板到本地，配置模板中参数并保存。
单击<选择文件>按钮，选择已保存模板文件。
浏览列表中待导入规则。
待导入规则
[image: ]

单击<确认>按钮，完成批量导入。
[image: 注意]
在待导入规则列表中，点击“导入”图标[image: ]，可单独导入此规则。单击“删除”图标[image: ]，可删除此规则。

[bookmark: _Ref529282783][bookmark: _Toc529284469]配置增强型防火墙规则集
该功能用于新建或编辑指定增强型防火墙的规则集。用户可在规则集中添加、移除增强型防火墙规则，调整规则优先级。
新建规则集
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“规则集”页签。
单击<新建>按钮，弹出新建增强型防火墙规则集窗口。
配置增强型防火墙规则集参数和规则列表。
规则列表：配置规则集的规则。通过“[image: ]”、“[image: ]”图标可以将可选的规则添加到已选的规则中，通过“[image: ]”、“[image: ]”图标也可以将已选的规则移除，拖动已选中的规则可以更改优先级。
单击<新建>按钮完成操作。
编辑规则集
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“规则集”页签。
选择一个待修改的增强型防火墙规则集。
点击“修改”图标[image: ]，弹出修改增强型防火墙规则集窗口。
修改增强型防火墙规则集参数和规则列表。
单击<确定>按钮完成操作。
[bookmark: _Ref528676803][bookmark: _Toc529284470][bookmark: _Ref491704403]配置增强型防火墙和路由器
该功能用于下发防火墙设备，用户通过此功能新建增强型防火墙和路由器，并将两者绑定。
新建增强型防火墙
租户A的管理员adminA登录CloudOS。
在顶部导航栏中单击[云服务/网络与安全/增强型防火墙]菜单项，进入增强型防火墙管理页面。
点击“防火墙”页签。
单击<新建>按钮，弹出新建增强型防火墙设备窗口，如图4-19所示。
[bookmark: _Ref491683509]新建增强型防火墙
[image: ]

配置增强型防火墙设备参数。
名称：配置增强型防火墙的名称。
描述：配置增强型防火墙的描述。
规则集：选择增强型防火墙的规则集，可以选择自动新建与增强型防火墙同名的规则集，也可以选择已经新建的规则集。
路由器：选择待连接此防火墙的路由器。新建路由器请参见4.3.5  2. 章节。
单击<确定>按钮完成操作。
[image: 注意]
CloudOS创建增强型防火墙同时，会自动创建一个同名的增强型防火墙规则集。
新建的增强型防火墙设备缺省处于“非活跃”状态，当增强型防火墙关联了路由器后转为“活跃”状态。

[bookmark: _Toc529284471]配置验证
该功能用于验证CloudOS上增强型防火墙、IPS策略、防病毒策略与VCFC的同步性。
操作步骤
云管理员进入VCFC的[网络服务/防火墙]页面，检查在CloudOS上新建的增强型防火墙、防火墙的策略（规则集）和规则等信息是否已同步到VCFC上，如图4-20所示。
[bookmark: _Ref492299653]检查VCFC-防火墙
[image: ]

云管理员进入VCFC的[网络服务/IPS]页面，检查CloudOS上配置的IPS策略是否已同步到VCFC上，如图4-21所示。
[bookmark: _Ref492299939]检查VCFC-IPS策略
[image: ]

云管理员进入VCFC的[网络服务/防病毒]页面，检查CloudOS上配置的防病毒策略是否已同步到VCFC上。如图4-22所示。
[bookmark: _Ref492300087]检查VCFC-防病毒
[image: ]

[bookmark: _Toc529284472]其他相关资料
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